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SZACOWANIE RYZYKA
dla cyberbezpieczenstwa

dr Lukasz Kister
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O sobie

0 dr Lukasz Kister

S

19 lat w bezpieczenstwie

biegty sagdowy — zarzadzanie bezpieczenstwem informacji
audytor wiodacy ISO 27001

audytor wiodacy ISO 22301

risk manager 1SO 31000 / 27005

NASASIANIAS
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Jezeli potrafisz to zmierzyc,
to potrafisz tym zarzadzac!

Edwards Deming
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o czym bedziemy dyskutowac?

% v[szacowanie ryzyka — czym jest, a czym nie jest?

‘0{ v'|kontekst Ustugi Kluczowej — fundament szacowania
ryzyka!

v/|analiza wptywu [biznesowego] — czyli szacujemy ryzyka
tylko dla czegos co ma znaczenie dla swiadczenia Ustugi
Kluczowej!

v Imodele metodologiczne szacowania ryzyka
dla cyberbezpieczenstwa — zalety i wady.
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cyberbezpieczenstwo

Zdolnosc¢ organizacji do normalnego funkcjonowania

w otaczajacym srodowisku cybernetycznym:

geopolityka prawo

»y
H @

wspotzaleznosé uzaleznienie cztowiek

bezpleczneinformacje. pl



~Cyberbezpieczenstwo”

Odpornosc systemow informacyjnych na dziatania naruszajace:
v |poufnos¢

v/lintegralnos¢

v'|dostepnos¢

v'|autentycznos¢

przetwarzanych danych lub zwiazanych z nimi ustug
oferowanych przez te systemy.

bezpleczneinformacje. pl



wymagania prawa

A ustawa o krajowym systemie cyberbezpieczenstwa
(Dz.U. 2018 poz. 1560)

v/[prowadzenie systematycznego szacowania ryzyka

wystapienia incydentu oraz zarzadzanie tym ryzykiem
(art. 8 pkt 1)

cyberbezpieczenstwa systemu informacyjnego wykorzystywanego

do Swiadczenia ustugi kluczowej
(Dz.U. 2018 poz. 2080)

rozporzadzenie w sprawie rodzajow dokumentacji dotyczacej

v/|szacowania ryzyka dla obiektéw infrastruktury
(8 2 pkt 2 lit. b)
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wymagania prawa

A rozporzadzenie w sprawie warunkow organizacyjnych
é i technicznych dla podmiotéw swiadczacych ustugi

z zakresu cyberbezpieczenstwa oraz wewnetrznych
struktur organizacyjnych operatorow ustug kluczowych

odpowiedzialnych za cyberbezpieczenstwo
(Dz.U. 2018 poz. 1780)

v/|posiadac i utrzymywac w aktualnosci system zarzadzania
bezpieczenstwem informacji spetniajacy wymagania Polskiej
Normy PN-EN ISO/IEC 27001
(8 1 ust. 1 pkt 1)

v'|zapewnic ciqglosc¢ dziatania ustudze reagowania na incydenty,

zgodnie z wymaganiami Polskiej Normy PN-EN 1SO 22301
(8 1 ust. 1 pkt 2)
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definicje ustawowe

D ustawa o krajowym systemie cyberbezpieczenstwa
(Dz.U. 2018 poz. 1560)

v Iryzyko — kombinacja prawdopodobienstwa wystgpienia

zdarzenia niepozadanego i jego konsekwencji
(art. 2 pkt 12)

v/|szacowanie ryzyka — catosciowy proces identyfikacji,
analizy 1 oceny ryzyka
(art. 2 pkt 13)

v lincydent — zdarzenie, ktéore ma lub moze miec¢ niekorzystny

wplyw na cyberbezpieczenstwo
(art. 2 pkt 5)
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definicje normatywne

Polska Norma PN-1SO/IEC 27005
Technika Informatyczna. Techniki bezpieczenstwa.

Zarzadzanie ryzykiem w bezpieczenstwie informacji.
(2014)

AR S 3

v/|ryzyko — wptyw niepewnosci na cele

v/|szacowanie ryzyka — catosciowy proces identyfikacji ryzyka,
analizy ryzyka oraz oceny ryzyka

v/lanaliza ryzyka — proces dazacy do poznania charakteru ryzyka
oraz okreslenia poziomu ryzyka

v/locena ryzyka — proces poréwnywania wynikéw analizy ryzyka
z kryteriami ryzyka w celu stwierdzenia, czy ryzyko i/lub jego
wielkosc¢ sq akceptowalne lub tolerowane
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kontekst Ustugi Kluczowe]j

srodowisko wewnetrzne i zewnetrzne,
w ktorym realizowana jest Ustuga Kluczowa

v

v

v

kontekst Operatora Ustugi Kluczowej
kontekst Ustugi Kluczowej
kontekst Systemow Informacyjnych
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kontekst Ustugi Kluczowe]j

t

wielkos$¢ organizacji

pozycja rynkowa

lokalizacja

rodzaj Ustugi Kluczowej

wspotzaleznos¢ z innymi procesami

zaleznos¢ od innych ustug, w tym Ustug Kluczowych

wptyw na inne Ustugi Kluczowe

rodzaj Systemu Informacyjnego — IT vs. OT

skomplikowanie Systemow Informacyjnych

NIAYIASIASIANIANIASIANIANIAY

zaleznosci Systemow Informacyjnych od systemow
zewnetrznych

S
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kontekst Ustugi Kluczowej

USTAMNOWAEMNIE KONTEKSTU

| SZACOWANIE RYZYKA

IDENTYFIKOWANIE RYZYRA

AMAL LZA RY I A

OCENA RY YA

PUNKT DECYZYJINY RY ZY A
EFaT TN ST IS S-ET:uE-fa!C:_DT‘_.;a:.E

INFORMOWANIE | KONSULTOWANIE RYZYKA
MONITOROWANIE | PRZEGLAD RYZYKA

PLINFET DECY Z2Y.JNY RY ZYEOA 2
FPostepowarnse satysfaoogonumace

AKCEPTOWANIE RYZY KA
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~Cyberbezpieczenstwo”

Odpornosc systemow informacyjnych na dziatania naruszajace:
v |poufnos¢

v/lintegralnos¢

v'|dostepnos¢

v'|autentycznos¢

przetwarzanych danych lub zwiazanych z nimi ustug
oferowanych przez te systemy.
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ciggtosc dziatania (BCM)

Polska Norma PN-1SO 22301
Bezpieczenstwo powszechne.

Systemy zarzadzania ciqgtoscia dziatania. Wymagania.
(2012)

AR S 3

v'|ciqgtosc¢ dziatania — zdolnos¢ organizacji do kontynuacji
dostarczania wyrobow i Sswiadczenia ustug na akceptowalnych,
zdefiniowanych poziomach po wystapieniu incydentu
zaktocajacego dziatanie

v'|dziatalnosci priorytetowe — dziatalnosci, ktorym nalezy nadac
'wysoki] priorytet po wystapieniu incydentu, aby ztagodzic¢ jego
skutki
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analiza wptywu (BIA)

@ proces analizy Ustugi Kluczowej, poprzez ocene roli Systemow

« Informacyjnych oraz skutkéw jakie moga wywierac incydenty
na jej niezakiocone dziatanie

4

v Iminimalny cel ciqgtosci dziatania (MBCO)

maksymalny tolerowany czas zaktécenia (MTPD)

maksymalny akceptowalny przestoj (MAO)

NIANIAY

docelowy czas wznowienia dziatania (RTO)
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metodologia

v/IPN EN 1SO 31000
vIPN EN ISO/IEC ISO 27005
v/ IMC: Metodyka zarzadzania ryzykiem cyberprzestrzeni

w systemach zarzadzania bezpieczenstwem informacji
podmiotéow rzadowych

v INPC: Metodyka statycznej i dynamicznej analizy ryzyka

v INIST: Risk Management Framework for Information Systems
and Organizations
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cel szacowanie ryzyka

R\ Uzyskanie miarodajnej wiedzy o charakterze i poziomie ryzyk

@ dla systemu informacyjnego wykorzystywanego do Sswiadczenia
ustugi kluczowej oraz infrastruktury, z wykorzystaniem ktorej
jest ona Swiadczona.

»\ v/|linwentaryzacja i agregacja aktywow
identyfikacja zagrozen i prawdopodobienstwa ich wystgpienia

poznanie podatnosci

analiza zabezpieczen wraz z oceng ich skutecznosci

zrozumienie ryzyk dla Ustugi Kluczowej
mozliwosc¢ zarzadzania cyberbezpieczenstwem Ustugi Kluczowej

NIASIANIANIAY
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szacowanie ryzyka

chronig przed >
-

~

Zmniejszaja

A N\

realizowane przez

\

Analiza
wskazuje

4

Wymagania

w zakresie
ochrony

Zagrozenia

—  wvykorzystuja
%

zwiekszaja

V4

zwiekszaja

v

I

narazajg

v

zwiekszaja

—~
posiadaja

Wartosci <~

(stad potencjalne
nastepstwa dla
dziatania instytucji)




Kto nie zna ani wroga, ani siebie,
nieuchronnie ponosi kleske
w kazdej walce!

Sun Tzu
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